Gelecek Nesil Bulut Sistemleri icin Yuksek Performansli Kriptolojik Cézumler

Sanal Varliginizi Guvence Altina Alin!
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Koc Universitesi Kriptoloji, Glivenlik ve Gizlilik Arastirma Gurubu
kUresel sorunlara yuksek performansli ve tamamen guvenli

¢cOzumler hazirliyor.

Bulut bilisimin bize depolama, hesaplama
ve dagitim alanlarinda sundugu sinirsiz
segeneklerden hepimiz yararlaniyoruz.
Ornegin, Dropbox ve Wuala gibi bulut
depolama sistemleri verilerimize istedigimiz
zaman istedigimiz yerden erisebilmemizi
sagliyor. Amazon EC2 ve SETI@Home
projeleri ise bizim cihazlarmizin kapasi-
tesini asan hesaplama islerini tageron-
lara yaptirabilmemize olanak taniyor. Bu
sayede gerek guclu bilgisayarlar gerekse
pek ¢ok ufak bilgisayar kullanilarak sorun
¢OzUlebiliyor. Rapidshare ve BitTorrent

ise kendi bilgisayarlarimizin kapasitesini
zorlamadan dosyalarimizi arkadaglarmizla
veya dinya ile kolayca paylasmamizi ve
dagitmamizi sagliyor. Ancak su anki bulut

¢6zUmlerinin hepsi beraberinde ¢esitli
riskler de getiriyor.

Dropbox, Sugarsync, Box, Google Drive
veya benzeri bir servis kullaniyor musu-
nuz? Eger kullaniyorsaniz, bu sirketlerin
verilerinizin kaybi ya da degistiriimesi
durumlarinda higbir sorumluluk kabul
etmediklerinin farkinda misiniz? Ne
yaziktir ki ginimuzdeki bulut depolama
sistemlerinin hicbiri verinizin degistiril-
meden, aynen saklanacagl konusunda
kanitlanabilir bir garanti sunmuyor.
GUzel haber su ki, kriptolojik teknik-

ler kullanarak verinizin aynen korunup
korunmadigina dair sunucudan bir kanit
istemek mumkdn.
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Bizim gUvenli bulut depolama sistemi-
miz buluta koydugunuz verinizle

ilgili cok ufak bir bilgiyi yerel olarak bilgi-
sayarinizda tutuyor. Bu bilgiyi kullanarak
isterseniz buluttaki verilerinizi giincel-
leyebilir ve karsiiginda gtincellenmis

bir yerel veriye sahip olabilirsiniz. Daha
sonra istediginiz bir zaman depolama
sunucusundan verinizin aynen korundu-
gunu ispatlamasini isteyebilirsiniz. Eger
sunucunun yolladigi kriptografik ispat
elinizdeki yerel veriye gbre gecerli degilse
dosyalariniz degistirilmis ya da silinmis
demektir. Bu durumda resmi bir mahke-
mede hakime basvurup bir garanti 6de-
mesi talep edebilirsiniz. Hatta mahkeme
kapllarinda sira beklemenize bile gerek
yok: Hakim olarak yalnizca bir bilgisa-
yar kullanmak ve édemeleri elektronik
ortamda gergeklestirmek de mumkin.
Bu proje kismen Turk Telekom ve Kog
Sistem tarafindan desteklenmektedir. Bu
da demektir ki su asamada kriptolojik
kUtUphanemizi kullanarak én kodlamasini
gerceklestirdigimiz bu sistemin yakin
zamanda halka agiimasi olasi ve bdylece
insanlarin hayatlarnni degistirmek elinizde.

Hic SETI@Home, Folding@Home veya
Electric Sheep gibi bir bulut bilisim
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Gurubumuz var olan bulut sistemlerindeki sorunlara yuksek
performansli kriptolojik ¢oztmler getirerek gelecek nesil bulut
sistemlerinin daha tasarim asamasinda kanitlanabilir seviyede
bir guvenlige sahip olmasini sagliyor.

projesinde taseron olarak yer aldiniz
mi? Aldiysaniz bu tlr sistemlere sahte
yanitlar géndererek taseronlar listesin-
deki UniindzU artirmaya ¢aligtiniz mi?

O listede en Ustteki kullanicilarin nasil o
seviyelere geldiklerini hic merak ettiniz
mi? Yine UzUlerek belitmek durumun-
dayiz ki su anki taseron hesaplama sis-
temlerinin higbirinde tageronlarin verdigi
sonuglarin dogrulugunu garantileyen
bir mekanizma yok. Ancak, kriptoloji

ile birlikte oyun teorisi ve mekanizma
tasarimi tekniklerini kullanarak ortaya
cikardigimiz sistem ile hilekar taseronlar
oldugunda bile sonuglarin dogrulugu-
nu ¢ok yuksek dlzeyde garantilemek
muamkun.

Zaman zaman hepimiz patron olmak
isteriz; iglerimizi tageronlara yaptirmak
isteyebiliriz. Elbette ki bdyle bir du-
rumda taseronlarin isi dogru diizgln
yapmalarini isteyeceksiniz. Var olan
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sistemler bu garantiyi sunmadigi icin
bizim sistemimizi kullanmaya karar
veriyorsunuz. Bizim taseron hesaplama
sistemimizin parametrelerini ayarladigi-
nizda sonuglarin dogruluk garantisine
siz karar veriyorsunuz; %99 dogruluk
mu istersiniz, %99,9 mu, yoksa daha
fazla mi, size kalmis. Ayrica, sistemimiz
dUruUst taseronlar ¢dullendirmenize ve
hilekar taseronlari cezalandirmaniza da
imkan sunuyor.

Hic BitTorrent, Kazaa veya Napster
kullanarak bir dosya indirdiniz mi?
indirir indirmez paylasiminizi sonlan-
dinyorsunuz, degil mi? Aslinda bu tur
sistemlerde mumkun olandan daha
yavas bir hizda dosya indiriyor olma-
nizin bir sebebi de herkesin ayni seyi
yapiyor olmasl. Belesgi olarak adlan-
dirdigimiz ve icinde bulundugumuz bu
gurup, sistemden kendi istediklerini

aldiklan anda sisteme katkida bulunma-
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yI kesiyor. Yalnizca az sayida yardim-
sever kullanici sistemden bir beklentisi
olmadan sisteme katkida bulunmaya
devam ediyor. Ama kriptolojik adil takas
teknikleri kullanarak herkesin sistemden
aldig kadar sisteme katkida bulunma-
sinl garantilemek ve bdylece sistem
genelinde katiimi artirarak performansi
Ust seviyelere tagimak mimkan.

Bir adil takas Aliye ve Bora diye ad-
landirdigimiz iki tarafin birbirleriyle birer
esya (6r: dosya) degismek istemesiyle
ortaya cikar. Burada adalet ile kastimiz
sudur: Ya hem Aliye Bora’nin dosyasini
hem de Bora Aliye’nin dosyasini elde
edecek, ya da iki taraf da sonugcta bir
sey elde etmemis olacak. BitTorrent
dosya paylasim sistemi Gizerine adil
takas protokolint uygulamak demek,

Kriptoloji hayal bile edemeyeceqginiz seyleri gerceklestirir...
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bir dosya indirebilmek icin sisteme bir
dosya gondererek katkida bulunmanin
gerekmesi demektir. Bdylece belesci
sorunu ortadan kalkacak, herkes siste-
me sistemden kazandigi 6l¢lde katkida
bulunacak ve sistemin toplamdaki
performansi kat kat artacaktir. Ayrica
adil takas fikri yalnizca BitTorrent ile
sinirl degildir. Eger internetin adil bir or-
tam olmasi gerektigini distnuyorsaniz
TUBITAK destekli “internette Esitlik ve
Adalet” isimli projemize katilarak adalet
fikrini cesitli diger internet sistemlerine,
ornegin bulut bilisim ve depolama
sistemlerine, uygulama sansini yaka-
layabilirsiniz.

Eger Koc Universitesi Kriptoloji, GU-
venlik ve Gizlilik Arastirma Gurubu’na
katilirsaniz olanaksiz g6zUken bir
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gergekligin yepyeni dinyasina yelken
acarsiniz. Kriptoloji hayal bile edemeye-
ceginiz seyleri gerceklestirir...
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